
The GNU Debugger

GDB



> Ein Debugger na toll, kenn’ ich schon [1/6]

Sowas habt ihr bestimmt schon mal gesehen:

Und wofür jetzt ein workshop?



> Das Terminal [2/6]

GDB, ein debugger im Terminal.

Warum würde man sich sowas antun?



> CTF Challenge [3/6]

“Schau mal hier ist ein Binary. Das fragt nach nem Passwort und 

nur wenn du das richtige Passwort eingibst, bekommst du die flag.”



> CTF Challenge [3/6]

“Schau mal hier ist ein Binary. Das fragt nach nem Passwort und 

nur wenn du das richtige Passwort eingibst, bekommst du die flag.”

Nichts leichter als das!



> Einfacher Ansatz [4/6]

strings  command

Gibt alle Strings in einer Datei aus.



> Einfacher Ansatz [4/6]

strings  command

Gibt alle Strings in einer Datei aus.

Demo time (Bypass Me)



> Die Lösung: Debugger! [5/6]

Einfach mit dem debugger durchsteppen. Zur Laufzeit sollte 

irgendwann das Passwort im Speicher liegen!
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> Die Lösung: Debugger! [5/6]

Einfach mit dem debugger durchsteppen. Zur Laufzeit sollte 

irgendwann das Passwort im Speicher liegen!

Aber moment mal…

wir haben ja gar keinen source code!



> GDB ein Binary-Only Debugger [6/6]

Mit GDB geht das!



> GDB ein Binary-Only Debugger [6/6]

Mit GDB geht das!

Schauen wir es uns an!
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